+ 'Le "phishing" (ou
hameconnage) est une

technique d’escroquerie ou de

PH ISH I NG fraude qui vise a pirater vos
données et vos identifiants.
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https://mission-numerique-78.ac-versailles.fr/
https://www.cnil.fr/fr/phishing-detecter-un-message-malveillant

EXPEDITEUR

De Ac versailles <vlevallois@ac-orleans-tours.fr> £F ) Répondre % Répondre & tous |v ¥ Transférer

ujet Ac Versailles courrier |-Prof P
our ac@infosfriy Expéditeur autre

Vous avez recu un message dans votre boite aux lettres I-prof le 03-02-2021 a 15:54.
Vous pouvez vous connecter a votre boite I-PROF en cliquant sur le lien suivant : Application IPROF

De noreply@ac-versailles.friy

€ Répondre  ~* Transférer
~ujet Awvertissement |-Prof «
Pour undisclosed-recipients: : 9r

Vous avez recu un message dans votre boite aux lettres |-Prof le 03-02-2021 a 10:50.
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LANGAGE DOUTEUX ?

"Cher utilisateur Versailles..."

M. le Modérateyr Mail
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cliquable

douteux

LIEN DANS LE
CORPS DU MAIL

De noreply@ac-versailles.friy ) Répondre  ~ Transférer
Sujet Avertissement |-Prof

Pour undisclosed-recipients: : o7

Vous avez recu un message dans votre boite aux lettres I-Prof le 03-02-2021 a 10:50.

3 IEN VESINET De Acversailles <vievallo S orleans-tours.fr> ¥¥ © Répondre % Répondre atous|v
S| LRESTEE Sujet Ac Versailles courrier T-Pro

£ GESTION MAGISTERE (6) Sour ac@infosfrit ‘_

B3 MAGISTERE NATIONAL (1081)
B NUMERIK Vous avez regu un message dans votre boite aux lettres I-prof le 03-02-2021 & 15:54.

v [ RESEAUX Vous pouvez vous connecter a votre boite I-PROF en cliquant sur le lien suivant : Applic on IPROF

a
B3 ECEMIC3 ’R

B3 EDU QUIZ R o 1 .
o e Lien qui n'a pas lie

YR https://abre.ai/bblc

Site plus que douteux!

https://abre.ai/bélc

MISSION Numérique DSDEN78



INCONGRUITE

B3 IEN VESINET
v [ MAGISTERE
£ GESTION MAGISTERE (6)
3 MAGISTERE NATIONAL (1081)
B3 MUMERIK
w [ RESEAUX
B3 ECEMIC3

Demande INCONGRUITE

inhabituelle

Demande
étrange

Expéditeur autre que Versailles

De Administrateur <marr.agooi@ac-nice.fr> 9F b Répondre = Transférer (=5 Archiver '5 Indésirable mSupprimer Autres

Bonjour 17/07/2020 & 05:1

& ° o I ° 1]
e Lo Sujet douteux : "Bonjour
Cher Utilisateur,
Ceci est pour vous informer qu'en raison de la pandémie de Covid-19, nous mettons & niveau tous les services de messagerie pour vous permettre de
travailler a domicile de maniére pratiqugest efficace conformément a la directive gouvernementale visant & contenir la propagation du virus. Pour
mettre a jour votre email, veuillez c r sur Améeliorer et remplir le formulaire

NV

| Cordialement 7" Lien dangereux

MISSION Numérique DSDEN78



En premier lieu, il convient, au moindre doute, de ne pas cliquer sur les liens présents dans le
corps de mail ou méme de répondre. Ensuite, pensez & prévenir la cellule du rectorat qui gere le

phishing.
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https://ariane.ac-versailles.fr/pia/jcms/s1_8456345/fr/sensibilisation-et-formation
mailto:spam-hameconnage@ac-versailles.fr
https://ladigitale.dev/digiview/#/v/68d631e7bb277
https://podeduc.apps.education.fr/video/100951-mallette-cybersecurite-2025-2026/

